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Controle: Definir, desenvolver, divulgar, implementar e atualizar politicas, processos e
n procedimentos operacionais, internos e externos que regem as agoes relativas a prote¢do de
dados pessoais e privacidade, e controles para programas, sistemas de informagdo ou

W tecnologias que envolvam o tratamento de dados pessoais.

1G2 IG3

O presente documento serve como um modelo pratico a ser utilizado na implementagdao do controle do
Guia do Framework de Privacidade e Seguranca e respectivas evolugdes desta versdo, elaborado e
publicado pelo Comité Gestor de Protecio de Dados (CGPD) instituido pela resolu¢dao do TRE/CE N.
892/2022.

Cada vez mais o Governo utiliza a tecnologia para melhorar e expandir a oferta de servigos publicos para o
cidadao apoiado em sistemas informatizados.

Nesse contexto, os 6rgaos federais, com infraestrutura prépria ou contratada de terceiros, coletam, recebem,
acessam, processam, modificam, produzem, extraem, validam, armazenam, distribuem e transmitem
informacdes confidenciais e publicas para apoiar a entrega de produtos e servigos essenciais (por exemplo,
fornecimento de servigos financeiros; fornecimento de servicos de emissdes guias, certificados e carteiras;
processamento de autorizagbes de seguranga ou dados de saude; fornecimento de servigos em nuvem;
desenvolvendo comunicagdes via cabo, wireless e/ou satélites; sistemas militares de defesa). As informacdes
federais sdo frequentemente fornecidas ou compartilhadas, obedecidos os requisitos legais, com entes como
governos estaduais e municipais, empresas publicas e privadas, faculdades e universidades, organizagdes de
pesquisa independentes ou publicas e organizagdes do terceiro setor.

O Art.50. da Lei Geral de Protecao de Dados (LGPD) estabelece que os controladores e operadores devem criar
e implementar regras de boas praticas de governancga para o tratamento de dados pessoais:

“Art. 50: Os controladores e operadores, no ambito de suas competéncias, pelo tratamento
de dados pessoais, individualmente ou por meio de associagdes, poderao formular regras
de boas praticas e de governanga que estabelecam as condigbes de organizagdo, o regime
de funcionamento, os procedimentos, incluindo reclamacbes e peticbes de titulares, as
normas de seguranga, os padrées técnicos, as obrigagbes especificas para os diversos
envolvidos no tratamento, as agées educativas, os mecanismos internos de supervisdo e de

mitigacéo de riscos e outros aspectos relacionados ao tratamento de dados pessoais.”
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Ressaltamos ainda, que a adogéo desta politica ndo dispensa as instituigdes da Administragdo Publica Federal
de observar e considerar as diretrizes estabelecidas pela Autoridade Nacional de Prote¢cdo de Dados (ANPD),
pela Lei Geral de Protegao de Dados Pessoais (LGPD) e outras normas vigentes.

A Politica de Protecdo de Dados Pessoais € um normativo institucional que tem o papel de estabelecer regras e
diretrizes para o tratamento e para a governanga de dados pessoais dentro de uma organizagao. Estipular papeis
e responsabilidades claras e objetivas, definir diretrizes de tratamento e estabelecer meios de monitoramento do
cumprimento da politica sdo processos muito importantes para garantir a privacidade e a protecédo de dados
pessoais custodiados pela organizagao.
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Politica de Protecao de Dados Pessoais

A Politica de Tratamento e Protecdo de Dados Pessoais regula a protecdo de dados pessoais as atividades
jurisdicionais da Justica Eleitoral no Ceara e nas suas atividades administrativas, cujas disposi¢cdes aplicam-se
ao relacionamento Resolugédo TRE-CE n.° 892/2022 do Tribunal com as(os) usuarias(os) de seus servigos e com
as(os) magistradas(os), servidoras(es), fornecedoras(es) e quaisquer terceiros, garantida a privacidade das(os)
titulares.

Propésito

A Politica de Protegcao de Dados Pessoais tem por objetivo estabelecer diretrizes, principios e conceitos a serem

seguidos por todas as pessoas e entidades que se relacionam com o Tribunal Regional Eleitoral do Ceara
(TRE/CE) e que em algum momento realizam operagdes de tratamento de dados pessoais, visando o
cumprimento da Lei Geral de Protegao de Dados Pessoais (LGPD) e outras normas vigentes.

Além de ser subordinada a Lei n.° 13.709, de 14 de agosto de 2018 (Lei Geral de Protegao de Dados Pessoais -
LGPD), o tratamento de dados pessoais pelo TRE-CE é regido pela legislagdo pertinente, inclusive as leis
regedoras do habeas data, da liberdade de acesso a informacao, e dos direitos de privacidade e de intimidade,
pela norma técnica NBR ABNT ISO/IEC 29100, por politicas publicas, tais como as de dados abertos e de
inclusdo digital, e por boas praticas de governanga de dados, como aquelas preconizadas no Guia de Boas
Praticas para Implementagdo na Administracdo Publica Federal, editado em consonancia com o Decreto n.°
10.046/2019, e de seguranga da informagéo.

Escopo

Instituir a Politica de Protegdo de Dados Pessoais (PPDP), no ambito do Tribunal Regional Eleitoral do Ceara
(TRE/CE), com a finalidade de estabelecer principios e diretrizes para a implementacgao de agdes que garantam
a protecéo de dados pessoais, € no que couber, no relacionamento com outras entidades publicas ou privadas.

Esta Politica regula a protecao de dados pessoais, que o Tribunal Regional Eleitoral do Ceara (TRE/CE) é o
agente de tratamento, bem como o meio utilizado para este tratamento, seja digital ou fisico, além de qualquer
pessoa que realize operagdes de tratamento de dados pessoais em seu nome ou em suas dependéncias.
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Termos e Definigcoes

Controlador: responsavel por esta Politica e pelo Programa de Tratamento e Prote¢cado de Dados Pessoais,
exerce autoridade sobre as acdes de tratamento e protecdo de dados pessoais e as(0s) respectivas(os)
responsaveis;

Encarregado: responsavel pela comunicagéo entre o TRE-CE, a ANPD e as(os) titulares de dados pessoais e
pela orientacdo das(os) demais responsaveis quanto a aplicacdo adequada da legislagédo especifica, desta
Politica e do Programa de Tratamento e Protecdo de Dados Pessoais, assim como das boas praticas de
tratamento e protegao de dados pessoais;

Comité Gestor de Protecao de Dados Pessoais (CGPD): responsavel pelo processo de implementagao desta
Politica e do Programa de Tratamento e Protecao de Dados Pessoais, coordena a supervisdo das agdes de
tratamento e protegdo de dados pessoais;

Gestores de dados pessoais: responsaveis pela supervisdo das agdes de tratamento e protegdo de dados
pessoais;

Gestor de seguranga de dados pessoais: responsavel pela identificacédo e resposta a situacbes de
vulnerabilidade e incidente de violagao nas acdes de tratamento e protegao de dados pessoais;

Operador: responsavel por agcéo de tratamento e/ou protecdo de dados pessoais;

Politica: definicao de determinado objetivo institucional e dos respectivos conceitos, principios, diretrizes,
procedimentos e responsaveis;

Programa: conjunto articulado de projetos, planos, processos e agdes para atingir determinado objetivo
institucional, de acordo com a politica que o define; e

Gestao de riscos: processo continuo e integrado de agdes de identificagdo e avaliagéo de situagéo de
vulnerabilidade e elaboragéo e execugao de plano de resposta a incidente de violagéo de politicas e programas.
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Declaracoes da politica

CAPITULO |
Das Diretrizes Gerais

Art. 1° O Tribunal Regional Eleitoral do Ceara (TRE/CE), devera estar apto a demonstrar a adogdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecédo de dados pessoais, e
a eficacia dessas medidas.

Art. 2° Devem ser estabelecidas revisbes de processos com o objetivo de aferir a diminuigdo ou aumento de
riscos que envolvem o tratamento de dados pessoais.

Art. 3° Os dados pessoais que forem coletados e tratados no site ou aplicativo mantido pelo Tribunal Regional
Eleitoral do Ceara (TRE/CE) também devem ser administrados de acordo com as diretrizes desta politica.
Normativos especificos devem ser elaborados para a gestdo destes dados coletados a partir de sites e
aplicativos.

Art. 4° O Tribunal Regional Eleitoral do Ceara (TRE/CE) podera utilizar arquivos (cookies) para registrar e gravar
no computador do usuario as preferencias e navegagdes realizadas nas respectivas paginas para fins
estatisticos e de melhoria dos servigos ofertados, respeitando o consentimento do titular.

Art. 5° E competéncia do Comité Gestor de Protegdo de Dados (CGPD), quando instituido pela organizagao, a
responsabilidade por gerenciar a implementacdo da LGPD dentro da organizacdo e a administragao da Politica
de Protegao de Dados Pessoais.

Art. 6° O Tribunal Regional Eleitoral do Ceara (TRE/CE) deve manter registro das operagbes de tratamento de
dados pessoais que realizarem.

Art. 7° Deve ser elaborado o Relatério de Impacto de Prote¢cdo de Dados Pessoais (RIPD) relacionados as
operacoes de tratamento, e atualiza-lo quando necessario.

Art. 8° O Tribunal Regional Eleitoral do Ceara (TRE/CE) deverd desenvolver e manter atualizados as
politicas/avisos de privacidade, que fornecerao informagdes sobre o processamento de dados pessoais em cada
ambiente fisico ou virtual, bem como detalhar as medidas de protegdo de dados adotadas para salvaguardar
esses dados pessoais.

Art. 9° Sera estabelecido o programa de treinamento e conscientizacdo para que os colaboradores entendam
suas responsabilidades e procedimentos na protegdo de dados pessoais;

Art. 10° Serado formuladas regras de seguranca, de boas praticas e de governanga que definam procedimentos e
outras agdes referentes a privacidade e protegdo de dados pessoais.

CAPITULO I
Tratamento de Dados Pessoais

Art. 11. A aplicacéo desta Politica sera pautada pelo dever de boa-fé e pela observancia dos principios previstos
no art. 6° da LGPD.
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Art. 12. O tratamento de dados pessoais devera ser realizado para o atendimento de sua finalidade publica,
conforme o interesse publico, com o objetivo de executar competéncias legais e de cumprir as atribuigbes legais
do servico publico.

Art. 13. O Tribunal Regional Eleitoral do Ceara (TRE/CE) adotara mecanismos para que o titular do dado pessoal
usufrua dos direitos assegurados pela LGPD e normativos correlatos.

paragrafo unico: As informacdo estam disponiveis no site do Tribunal Regional Eleitoral do Ceara (TRE/CE),
através do link: https://www.tre-ce.jus.br/institucional/ouvidoria/lei-geral-de-protecao-de-dados-pessoais

Art. 14. Devera ser realizado o tratamento de dados pessoais sensiveis somente nos termos da segao Il do
capitulo Il da LGPD e devem ser estabelecidos procedimentos de seguranca no tratamento destes dados
conforme a LGPD e demais normativos.

Art. 15. Devera ser realizado o tratamento de dados pessoais de criangas e de adolescentes nos termos da
sec¢do Il do capitulo Il da LGPD, bem como, podera ser realizado com base nas hipoéteses legais previstas no art.
7° ou no art. 11 da Lei Geral de Protegédo de Dados Pessoais (LGPD), desde que observado e prevalecente o seu
melhor interesse, a ser avaliado no caso concreto, nos termos do art. 14 da Lei.

Art. 16. O uso compartilhado de dados devera observar o art. 26 da LGPD bem como sua comunicacao estara
sujeita ao que consta no art. 27 da mesma lei.

Art. 17. No caso de transferéncia internacional de dados pessoais devera ser observado o que consta no
Capitulo V da LGPD.

CAPITULO Il
Conscientizagido, Capacitagcao e Sensibilizagao

Art. 18. As pessoas que possuem acesso aos dados pessoais no Tribunal Regional Eleitoral do Ceara (TRE/CE)
devem fazer parte de programas de conscientizacdo, capacitagao e sensibilizagdo em matérias de privacidade e
protecdo de dados pessoais.

l. A conscientizagao, capacitacdo e sensibilizagdo em privacidade e protecdo de dados pessoais deve ser
adequada aos papéis e responsabilidades das pessoas.

CAPITULO IV
Seguranga e Boas Praticas

Art. 19. O Tribunal Regional Eleitoral do Ceara (TRE/CE) deve manter uma base de conhecimento com
documentos que apresentam condutas e recomendagdes que melhoram o gerenciamento de risco e que
orientam na tomada de agbes adequadas em caso de comprometimento de dados pessoais.

Art. 20. Qualquer ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos dados
pessoais dos titulares deve ser comunicada a Autoridade Nacional de Protegdo de Dados (ANPD) dentro do
prazo previsto pela LGPD.
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Art. 21. Serao adotadas medidas técnicas e organizacionais de privacidade e protecdo de dados, dispostas a
seguir, com o objetivo diminuir ou mitigar a existéncia incidentes com os dados pessoais do titular:
l. 0 acesso aos dados pessoais € limitado as pessoas que realizam o tratamento.
Il as fungdes e responsabilidades dos colaboradores envolvidos nos tratamentos de dados pessoais sado
claramente estabelecidas e comunicadas;
Il. sdo estabelecidos acordos de confidencialidade, termos de responsabilidade ou termos de sigilo com
operadores de dados pessoais;
V. todos os dados pessoais sao armazenados em ambiente seguro, de modo que terceiros nao autorizados

nao possam acessa-los.

CAPITULO V
Auditoria e Conformidade

Art. 22. O cumprimento desta Politica, bem como dos normativos que a complementam devem ser avaliados
periodicamente por meio de verificagbes de conformidade, buscando a certificagdo do cumprimento dos
requisitos de privacidade e protecdo de dados pessoais e da garantia de clausula de responsabilidade e sigilo
constantes de termos de responsabilidade, contratos, convénios, acordos e instrumentos congéneres.

Art. 23. As atividades, produtos e servicos desenvolvidos no Tribunal Regional Eleitoral do Ceara (TRE/CE)
devem estar em conformidade com requisitos de privacidade e protecdo de dados pessoais constantes de leis,
regulamentos, resolugdes, normas, estatutos e contratos juridicos vigentes.

Art. 24. Os resultados de cada agao de verificacdo de conformidade devem ser documentados em relatério de
avaliagédo de conformidade.

CAPIiTULO VI
Fungodes e Responsabilidades

Art. 25. Qualquer pessoa natural ou juridica de direito publico ou privado que tenha interagdo em qualquer fase
do tratamento de dados pessoais deve garantir a privacidade e a protecdo de dados pessoais, mesmo apés o
término do tratamento, observando as medidas técnicas e administrativas determinadas pela organizagéo.

Art. 26. Compete ao Comité Gestor de Protecdo de Dados (CGPD) prover orientagédo e o patrocinio necessarios
as acOes de privacidade e protecdo de dados pessoais no Tribunal Regional Eleitoral do Ceara (TRE/CE), de
acordo com os objetivos estratégicos e com as leis e regulamentos pertinentes.
l. assessorar a implementagao da proteg¢ao de dados pessoais;
Il constituir grupos de trabalho para tratar de temas e propor solu¢des especificas sobre prote¢do de dados
pessoais;
M. participar da elaboragao da Politica de Protegao de Dados Pessoais e das demais normas internas de

privacidade e protegao de dados pessoais, além de propor atualizagbes e alteragdes nestes dispositivos;
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A2 incentivar a conscientizagdo, capacitagdo e sensibilizagdo das pessoas que desempenham qualquer
atividade de tratamento de dados pessoais dentro do Tribunal Regional Eleitoral do Ceara (TRE/CE)

Art. 27. O Comité Gestor de Protecdo de Dados (CGPD) tera a seguinte composigéao:

I.  Diretor(a)-Geral — DIGER;

Il.  Secretario(a) da Presidéncia — SPR;
lll.  Assessor(a) de Segurancga da Informagéo - ASEGI;
IV.  Assessor(a) da Ouvidoria— ASOUV;

V. Secretario(a) de Gestdo de Pessoas — SGP;

VI.  Secretario(a) de Tecnologia da informagdo — STI;
VIl.  Secretario(a) de Orgamento e Finangas — SOF;
VIIl.  Secretario(a) Judiciaria — SJU;

IX.  Assessor(a) de Comunicagdo — ASCOM;
X. Secretario(a) de Administracdo — SAD;
Xl.  Secretario(a) da Corregedoria — SCR.

Art. 28. A presidéncia do Comité Gestor de Protecdo de Dados (CGPD) sera exercida pelo representante da
Secretaria da Presidéncia - SPR do TRE/CE.

Art. 29. A responsabilidade pelas decisbes relacionadas ao tratamento de dados pessoais € do Tribunal Regional
Eleitoral do Ceara (TRE/CE).

que no exercicio das atribuicdes tipicas de controlador determina as medidas necessarias para executar a
Politica de Protecédo de Dados Pessoais dentro de sua estrutura organizacional.

Art. 30. Sao atribuicbes do controlador:

l. observar os fundamentos, principios da privacidade e protecdo de dados pessoais e os deveres impostos
pela LGPD e por normativos correlatos no momento de decidir sobre um futuro tratamento ou realiza-lo;
I considerar o preconizado pelos art. 7°, art. 11 e art. 23 antes de realizar o tratamento de dados pessoais;
. cumprir o previsto pelos art. 46 e art. 50 da LGPD buscando a protecdo de dados pessoais e sua
governanca;
\VA indicar um encarregado pelo tratamento de dados pessoais, divulgando a identidade e as informacoes de
contato do encarregado de forma clara e objetiva, preferencialmente no sitio institucional.
V. elaborar o inventario de dados pessoais a fim de manter registros das operagdes de tratamento de dados
pessoais;
V1. reter dados pessoais somente pelo periodo necessario para o cumprimento da hipotese legal e finalidade

utilizadas como justificativa para o tratamento de dados pessoais;
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VII. criar e manter atualizados os avisos ou politicas de privacidade, que informar&o sobre os tratamentos de
dados pessoais realizados em cada ambiente fisico ou virtual, e como os dados pessoais neles tratados
sdo protegidos;

VIII. requerer do titular a ciéncia com o termo de uso para cada servigo ofertado, informatizado ou nao, que

trate dados pessoais.

§ 1° E vedado qualquer tratamento de dados pessoais para fins ndo relacionados com as atividades
desenvolvidas pela organizagédo ou por pessoa nao autorizada formalmente por este tribunal.

Art. 31. Sao considerados operadores de dados pessoais as pessoas naturais ou juridicas de direito publico ou
privado, que realizam operagdes de tratamento de dados pessoais em nome do controlador.

Paragrafo unico. Qualquer fornecedor de produtos ou servigos, que por algum motivo, realiza o tratamento de
dados pessoais a eles confiados, sdo considerados operadores e devem seguir as diretrizes estabelecidas nesta
politica, em especial o capitulo VII.

Art. 32. S0 atribuicbes do operador:

l. observar os principios estabelecidos no Art. 6° da LGPD, ao realizar tratamento de dados pessoais.
Il. seguir as diretrizes estabelecidas pelo controlador;
. antes de efetuar o tratamento, verificar se as diretrizes estabelecidas pelo controlador cumprem os

requisitos legais presentes nos art. 7°, art. 11 e art. 23 da LGPD;

Paragrafo Unico. E proibida a decisdo unilateral do operador quanto aos meios e finalidades utilizados para o
tratamento de dados pessoais.

Art. 33. Sao atribui¢des do encarregado de protegdo de dados:

l. receber reclamacdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;
Il. receber comunicagdes e requisicdes da ANPD e adotar providéncias; e
lil. orientar os colaboradores da organizacdo a respeito das praticas a serem adotadas em relagdo a

protecdo de dados pessoais.

CAPITULO VII
Contratos, Convénios, Acordos e Instrumentos Congéneres

Art. 34. Os contratos, convénios, acordos e instrumentos similares atualmente em vigor, que de alguma forma
envolvam o tratamento de dados pessoais, devem incorporar clausulas especificas em total conformidade com a
presente Politica de Protegdo de Dados Pessoais e que contemplem:
l. requisitos minimos de seguranga da informacgéo.
Il. determinagcdo de que o operador ndo processe os dados pessoais para finalidades que divergem da
finalidade principal informada pelo controlador.

. requisitos de protecao de dados pessoais que os operadores de dados pessoais devem atender.
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A2 condi¢des sob as quais o operador deve devolver ou descartar com seguranca os dados pessoais apos a
conclusdo do servigo, rescisdo de qualquer contrato ou de outra forma mediante solicitagdo do
controlador

V. diretrizes especificas sobre o uso de subcontratados pelo operador para execugao contratual que

envolva tratamento de dados pessoais.

Art. 35. Sao adotadas medidas rigorosas com o proposito de assegurar que os terceiros e processadores de
dados pessoais contratados estdo plenamente em conformidade com as clausulas contratuais estabelecidas no
momento da celebragédo do acordo entre as partes envolvidas.

CAPITULO VI
Penalidades

Art. 36. Agbdes que violem a Politica de Protecdo de Dados Pessoais poderdo acarretar, isolada ou
cumulativamente, nos termos da legislacao aplicavel, san¢des administrativas, civis e penais, assegurados aos
envolvidos o contraditério e a ampla defesa.

Art. 37. Casos de descumprimento desta Politica deverdo ser registrados e comunicados ao encarregado de
dados pessoais do TRE/CE para ciéncia e tomada das providéncias cabiveis.

CAPITULO IX
Disposigoes Finais
Art. 38. Os integrantes do Comité Gestor de Protecdo de Dados (CGPD) poderdo expedir instrugdes
complementares, no ambito de suas competéncias, que detalhardo suas particularidades e procedimentos
relativos a Protegdo de Dados Pessoais alinhados as diretrizes emanadas pelo (CGPD)e aos respectivos Planos
Estratégicos Institucionais do Tribunal Regional Eleitoral do Ceara (TRE/CE).

Art. 39. As duvidas sobre a Politica de Protecdo de Dados Pessoais e seus documentos devem ser submetidas
ao Comité Gestor de Protecédo de Dados (CGPD).

Art. 40. Esta politica devera ser revisada no periodo de 12 meses , a partir do inicio de sua vigéncia.
Art. 41. Os casos omissos serao resolvidos pelo Encarregado de Dados Pessoais do TRE/CE.

Art. 42. Esta politica entra em vigor na data de sua publicacéo.
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